OKOLNIK =

KURII DIECEZJALNE]) POCKIE])

Ptock — dnia 20 stycznia 2022 r.
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SLOWO PREZYDIUM KONFERENC]I EPISKOPATU POLSKI
WS. RENOWAC]I PAPIESKIEGO KOLEGIUM POLSKIEGO W RZYMIE

W koncu XVIII wieku nasza Ojczyzna utracila niepodlegloé¢, a wladze zaborcze utrudnialy ksztalce-
nie miodego pokolenia Polakéw. Nie chcgc doprowadzi¢ do odrodzenia Polski, zaborcy sprzeciwiali sig
zwlaszcza edukacji kaptandéw. W tych trudnych czasach przychylna decyzja Papieza Piusa IX, inspirowa-
na dzialalno$cig polskich katolickich patriotéw, przyczynita si¢ do powstania w 1866 roku Papieskiego
Kolegium Polskiego w Rzymie.

Kolegium jest miejscem, w ktdrym mieszkaja polscy ksieza, odbywajacy studia w rzymskich uniwer-
sytetach i poglebiajacy swoja formacje intelektualng, duchowa i duszpasterska, a tym samym przygoto-
wujacy sie do postugi kaptanskiej w Kosciele w Polsce.

Jest ono dla Polakéw szczeg6lnym miejscem na mapie Rzywnu takze z tego powodu, ze wlasnie stam-
tad kardynal Karol Wojtyta udat sie na konklawe w 1978 roku, a pézniej jako nastepca Swietego Piotra
czgsto do niego powracal.

Dzi$ Kolegium wymaga gruntownej renowacji oraz modyfikacji przestrzeni lokalowej. Aby przepro-
wadzi¢ konieczne remonty, ktére pozwola na dostosowanie warunkéw bytowych do aktualnych stan-
darddéw, zwracamy sie z prosba do wszystkich wiernych o wsparcie materialne tego dzieta.

Ufamy, ze dzigki wspdlnemu wysitkowi wiernych i pasterzy Kosciota w Polsce uda si¢ nam zachowa
te wazng czg$¢ polskiego dziedzictwa w Rzywnie, ktore przez kolejne stulecia bedzie stuzylo formacji
intelektualnej i duchowej polskich kaptandéw.

Juz teraz dzigkujemy wszystkim ofiarodawcom, zapewniajac o naszej wdziecznej modlitwie.

Warszawa dnia 13 stycznia 2022 r.
t Stanistaw Ggdecki
Arcybiskup Metropolita Poznatiski
Przewodniczgcy Konferencji Episkopatu Polski

t Artur G. Mizinski
Sekretarz Generalny
Konferencji Episkopatu Polski

t Marek Jedraszewski
Arcybiskup Metropolita Krakowski
Zastepca Przewodniczgcego
Konferencji Episkopatu Polski

ZARZADZENIE: Czcigodni i Drodzy Ksigza, przekazuje do duszpasterskiego wykorzystania w nie-
dziele 23 stycznia br. Stowo Prezydium KEP ws. renowacji Papieskiego Kolegium Polskiego w Rzymie. Po-
nadto odpowiadajac na Stowo Prezydium KEP i uwzgledniajac ustalenia biskupow diecezjalnych w czasie
390. Zebrania Plenarnego KEP na Jasnej Gorze (18-19 listopada 2021 r.) zarzagdzam, aby taca z niedzieli
30 stycznia 2022 r. przeznaczona byta na dofinansowanie remontu Kolegium Polskiego w Rzymie. Prze-
kazuje wyrazy wdzigcznosci dla Ksigezy i Diecezjan za finansowe wsparcie tego szczytnego dzieta.

Plock, dnia 19 stycznia 2022 r.

T Piotr Libera
Biskup Plocki
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11
KOMUNIKAT WYDZIALU DUSZPASTERSKIEGO

Wydzial Duszpasterski, w porozumieniu z pozostalymi wydzialami Kurii Diecezjalnej, przygotowat
Anbkiete dziekariskg 2022. Ankieta zostanie przekazana w wersji papierowej do parafii za posrednictwem
Ksiezy Dziekanow. Uprzejmie prosze Czcigodnych Ksigzy Proboszczéw i Administratoréw o wypetnie-
nie ankiety i jej zwrot za po$rednictwem Ksiezy Dziekanéw do 31 marca 2022 r.

Plock, dnia 18 stycznia 2022 r.

Ks. Marcin Sadowski
Po. Dyrektora Wydziatu Duszpasterskiego

12
KOMUNIKATY WYDZIALU DS. RODZIN

1. Orszaki Trzech Kroli w diecezji ptockiej

Gratulacje i wyrazy wdzieczno$ci nalezg si¢ wszystkim organizatorom i uczestnikom Orszakéow
Trzech Kroli, ktére miaty miejsce w diecezji plockiej 6 stycznia 2022 r. Na podstawie zgloszen oraz z da-
nych zebranych z mediéw spolecznosciowych parafii wynika, ze odbyly sie one w 21 miejscowosciach
diecezji: Baboszewo, Czerwinsk nad Wista, Dobrzykéw, Gabin, Janowo, Miszewo Murowane, Mlawa
(parafia pw. Swietej Rodziny), Nasielsk (parafia pw. §w. Katarzyny Aleksandryjskiej), Nowy Dwér Ma-
zowiecki - Modlin-Twierdza (parafia pw. $w. Barbary), Nuna, Plock (orszak ogélnomiejski), Plonsk
(parafia pw. $w. Maksymiliana Kolbego), Plonisk (parafia pw. $w. Michala Archaniota), Popowo Kosciel-
ne, Racigz, Radzanéw nad Wkrg, Rypin (parafia pw. $w. Stanistawa Kostki, parafia pw. Swietej Trojcy),
Sonsk, Szwelice, Swiete Miejsce, Zetibok.

2. Dni eucharystyczne w diecezji

Zgodnie z Zarzgdzeniem Biskupa Plockiego o dniach eucharystycznych w diecezji ptockiej z dn. 6 stycz-
nia 2022 r. (por. Okédlnik Kurii Diecezjalnej Plockiej 1/2022, s. 1-14), Wydzial ds. Rodzin przygotowuje
pomoce duszpasterskie do sprawowania tych dni. Zostang one przekazane do parafii przed rozpocze-
ciem adoracji w parafiach (w marcu br.).

3. Materialy duszpasterskie

Na stronie internetowej: http://plockierodziny.pl/materialy-duszpasterskie-przed-x-spotkaniem-rodzin-
w-rzymie/ mozna znalez¢ materiaty duszpasterskie, przygotowane przez Krajowy O$rodek Duszpaster-
stwa Rodzin, do wykorzystania w parafii, we wspolnotach i w rodzinach. Moga by¢ one pomocne w du-
chowym przygotowaniu do X Swiatowego Spotkania Rodzin w Rzymie w czerwcu br.

4. Dzien Babci i Dziadka

Zgodnie z polskim zwyczajem w dn. 21-22 stycznia obchodzony jest Dzien Babci i Dzien Dziadka.
Zachecam, by w niedziele 23 stycznia br., podczas Mszy $w., skorzysta¢ z modlitwy wiernych i nabo-
zenstwa w intencji dziadkéw. Materialy dostepne sg na stronie internetowej: http://plockierodziny.pl/
dni-babci-i-dziadka/.

Natomiast 6. Diecezjalny Dzien Babci i Dziadka ma w tym roku dwie odstony. Dn. 21 stycznia
w Domu Seniora Leonianum - Piekne zycie w Sikorzu o godz. 17.00 ks. Wojciech Kucko bedzie prze-
wodniczyt Mszy $w. w intencji osob starszych i ich rodzin, zas 22 stycznia br. o godz. 10.00 w sanktu-
arium $w. Antoniego z Padwy w Ratowie Mszg $w. rozpocznie si¢ I Diecezjalny Konkurs Recytatorski,
podczas ktérego wspomnimy takze babcie i dziadkow.

5. Spotkania dla gluchoniemych narzeczonych

Od dn. 14 stycznia br. ks. mgr Bogdan Kotodziejski, diecezjalny duszpasterz oséb niestyszacych i sta-
bostyszacych, zostal upowazniony do prowadzenia spotkan przedmatzenskich dla oséb gluchych.
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6. Spotkania dla narzeczonych

Zbierane sg informacje o terminach spotkan dla narzeczonych w dekanatach diecezji w 2022 r. Zo-
stang one opublikowane, jak co roku, na stronie www.plockierodziny.pl. Spotkania weekendowe moga
by¢ organizowane jedynie przez CPP METANOIA w Plocku i w Ciechanowie.

Dzigkuje wszystkim prowadzacym spotkania za stosowanie si¢ do naszych diecezjalnych instrukeji
i rzetelne prowadzenie ich dla dobra narzeczonych.

7. Nowe publikacje na temat malzenstw i rodzin

a) Pod patronatem Duszpasterstwa Rodzin Diecezji Plockiej zostala wydana ksigzka Czestawa Hajdu-
ka ps. ,Goplo’, zatytulowana Trudny powrét (Wydawnictwo Czwarta Fala, Warszawa 2021). Jest to zbior
opartych na faktach opowiadan o trudnej ewangelizacji i pomocy rodzinom w czasach PRL. Publikacja
zostala przekazana do wszystkich parafii diecezji, moze by¢ pomocna w katechizacji i przepowiadaniu.

b) Wydzial Teologii Katolickiego Uniwersytetu Lubelskiego Jana Pawta II przygotowat zwiezla publi-
kacje pt. Zanim odejdziesz... Kilka stow do 0s6b rozwazajgcych wystgpienie z Kosciota katolickiego (Wy-
dawnictwo KUL, Lublin 2021). Moze by¢ przydatna we wspdtczesnej dyskusji o apostazjach, dostepna
w Wydawnictwie KUL.

Plock, dnia 20 stycznia 2022 r.

Ks. Wojciech Kucko
Dyrektor Wydziatu ds. Rodzin

13
KOMUNIKATY EKONOMA DIECEZJALNEGO

1. Ofiary koledowe i wplaty na Fundusz Remontowo-Budowlany

W zwigzku z wieloma pytaniami Ksiezy Proboszczéw informuje, ze Fundusz Remontowo-Budowla-
ny dziafa na dotychczasowych zasadach. Niezaleznie od przyjetej formy koledy, wptacamy 10% od ca-
tosci zebranych ofiar (Ksieza, ktdrzy tego nie uczynili jeszcze za zeszly rok proszeni sa o niezwloczne
uregulowanie zalegltoéci). Zgodnie z regulaminem Funduszu, wnioski o dofinansowanie mozna sktada¢
do 15 mareca.

2. Swiadczenia parafialne i osobiste

Dzigkuje wszystkim Ksiezom Proboszczom, Administratorom i Wikariuszom, ktérzy systematycz-
nie regulujg zobowigzania parafialne i osobiste.
Jak co roku dla przypomnienia przedstawiam liste obowigzkowych zbidrek w 2022 r.

L.p. Nazwa naleznosci Cel zbiorki Termin zbioérki
1 Taca - Kolegium w Rzymie gg?si?:;gv\yvaggrfir:ontu Kolegium 30 stycznia
2 |Taca-2luty Na rzecz zakonéw klauzurowych 2 luty
3 Ofiara Wielkiego Pigtku Pomoc chrzescijanom w Ziemi Swietej 15 kwietnia
4 | Taca - Poniedziatek Wielkanocny Cele edukacyjne Diecezji Plockiej 18 kwietnia
5 | Y.Tacy-Niedziela Mitosierdzia Bozego Caritas Diecezji Ptockiej 24 kwietnia
6 | Puszka - Swiatynia Opatrznosci Bozej Swiatynia Opatrznosci Bozej 6 czerwca
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7 | Taca- Swietopietrze Swietopietrze 29 czerwca

8 | Taca- Il niedziela sierpnia Cele edukacyjne Diecezji Ptockiej 8 sierpnia

9 | Puszka - Il niedziela wrze$nia - KRDP Katolickie Radio Diecezji Plockiej 18 wrzesdnia

10 | Taca - $wieto $w. Szczepana Cele edukacyjne Diecezji Ptockiej 26 grudnia
MISJE

1 Taca - Objawienie Panskie Krajowy Fundusz Misyjny 6 stycznia

2 Puszka - Ad Gentes (Il Ndz. W.P) Ad Gentes 13 marca

3 | Puszka - Sw. Krzysztof * Miva Polska 26 lipca

4 | Taca - Niedziela Misyjna Papieskie Dzieta Misyjne 23 pazdziernika

5 Puszka - Ad Gentes (Il Ndz. Adwentu) Pomoc Kosciotowi na Wschodzie 4 grudnia

* - dotyczy tych parafii, w ktorych sq zbierane wymienione ofiary
3. Skladka na rzecz Fundacji Swietego Jézefa

Zgodnie postanowieniem Konferencji Episkopatu Polski oraz ze ,,Stowem Biskupa Plockiego do Ka-
planéw Diecezji Plockiej” z grudnia 2020 roku, prosz¢ Czcigodnych Ksiezy Proboszczéw, Administra-
toréw, Wikariuszy, Rezydentéw, Studentéw i pracujacych poza diecezja o wplate do kasy diecezjalnej
kwoty 150 zl na rzecz Fundacji $w. Jozefa do korica stycznia 2022r. Pozostali Kaptani powyzsze zobowig-
zanie wplaca w nastepujacy sposdb:

- Ksieza zatrudnieni w seminarium, Caritas, kurii i innych jednostkach diecezjalnych - poprzez
potracenie z pensji i przelew danej instytucji na konto diecezjalne,

- Ksieza Seniorzy mieszkajacy przy parafiach lub we wlasnych domach poprzez potracenie z ,,Fun-
duszu Bratniej Pomocy”,

- Ksigza Seniorzy, ktorzy zamieszkuja w Domu Ksiezy Emerytow oraz w Wyzszym Seminarium Du-
chownym wplacaja odpowiednio do Dyrektora DKE oraz Rektora WSD.

4. Obowiazek zgloszenia do Centralnego Rejestru Beneficjentéw Rzeczywistych

31 stycznia 2022 r. mija termin dokonania zgloszenia do Centralnego Rejestru Beneficjentow Rze-
czywistych (CRBR) przez fundacje i stowarzyszenia rejestrowe zarejestrowane w Krajowym Rejestrze
Sadowym (KRS) przed 31 pazdziernika 2021 r.

Brak realizacji tego obowigzku lub podanie nieprawdziwych danych moze skutkowa¢ karg w wyso-
kosci nawet 1 mln zi.

Informacja dotyczy Ksiezy oraz Parafii, ktore zalozyty fundacje badz stowarzyszenia zarejestrowane
w KRS. Szczegélty mozna znalezé¢ pod adresem: https://www.gov.pl/web/finanse/komunikat-nr-39-
dotyczacy-zglaszania-do-crbr-informacji-o-beneficjentach-rzeczywistych-stowarzyszen-po-30-
pazdziernika-2021-r oraz https://publicystyka.ngo.pl/jak-ngo-zglasza-sie-do-rejestru-beneficjentow-
rzeczywistych-instrukcja

Bardzo prosz¢ o weryfikacje i ewentualne przekazanie tej informacji, fundacjom i stowarzyszeniom
katolickim dziatajagcym na terenie parafii Ksi¢zy Proboszczéow.

Plock, dnia 20 stycznia 2022 r.

Ks. Roman Bagitiski
Ekonom Diecezjalny
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14
KOMUNIKAT KANCELARII KURII

Komendant Wojewddzki policji z siedziba w Radomiu przekazal Biskupowi Pockiemu prosbe o roz-
propagowanie w Diecezji Plockiej informacji ostrzegajacych przed oszustami finansowymi. W zwiazku
z tym przekazujemy w zalgczeniu stosowne materialy dla duchownych, przygotowane przez Wydziat
Prewencji KWP z siedzibg w Radomiu oraz Apel KWP z prosba o wykorzystanie podczas niedzielnych
ogloszen duszpasterskich i ewentualne zamieszczenie Apelu w gablotach ogloszeniowych i komunika-
torach w parafiach.

Plock, dnia 20 stycznia 2022 r.

Ks. Piotr Grzywaczewski
Kanclerz

Material dotyczacy metod dzialania oszustow finansowych
do zapoznania dla 0s6b duchownych

Mimo licznych dzialan informacyjnych i zapobiegawczych, liczba oszustw finansowych dokonywa-
nych na osobach starszych wcigz jest bardzo wysoka. W przyktadowym mechanizmie dzialania prze-
stepcy kontaktujg sie telefonicznie i podaja za osobe bliska (wnuczka, siostrzenca, innego krewnego)
itp. Nastepnie prosza o przekazanie okreslonej kwoty pienieznej pod pozorem trudnej sytuacji, w jakiej
znalezli si¢ oni sami lub ich bliscy (wypadek, kredyt, operacja). informuja, ze udostepnione $rodki fi-
nansowe odbierze kolega badz inna wskazana osoba. Zdarza sig, ze polecaja pozostawienie oszczednosci
w koszu na §mieci czy wyrzucenie ich przez okno. Ofiara, nie podejrzewajac niczego zlego, kierujac sie
troska o osobe najblizszg przekazuje pienigdze przestepcom. Czasami oszusci podszywaja si¢ pod funk-
cjonariusza Policji, CBSP lub innego urzednika pafistwowego, uwiarygodniajgc w oczach potencjalnych
ofiar swe dzialania prowadzeniem akcji na hakeréw, tajnymi operacjami, troska o zasoby finansowe
na kontach internetowych. Niestety zawierzenie takim tlumaczeniom, nigdy nie powoduje ochrony pie-
niedzy lecz ich utrate.

Nowe metody oszustw

To tylko kilka z mnogich scenariuszy sposobéw oszukiwania i podstepnego dzialania przestepcow.
Szczegdlnie w okresie pandemii rozpoznano nowe techniki manipulacyjne majace na celu wytudzenie
$rodkow finansowych czy danych osobowych, szczegélnie dotyczacych logowania, haset czy jednorazo-
wych kodéw dostepu.

Obecnie jednym z najczestszych rodzajéw oszustw jest phishing (czyt, fiszing), ktéry polega na po-
dawaniu si¢ za inng osobe, podszywaniu sie pod firme lub instytucja w celu wyludzenia poufnych infor-
macji, danych logowania, danych karty kredytowej, konta bankowego lub uzywanych haset. Wzrost tego
rodzaju przestepczosci zbiega sie z pandemii koronawirusa i zwigzanym z nig ograniczeniem kontaktow
osobistych oraz przeniesieniem do Internetu wielu codziennych aktywnosci.

Czujno$¢ powinny budzi¢ SMS-y z informacja, ze minal termin zaplaty jakiej$ naleznosci lub z in-
nego rodzaju przypomnieniem. Przestepcy tworza falszywe ponaglenia, celujac w roztargnione osoby,
ktore uwierza, ze rzeczywiscie maja nieuregulowane rachunki. Oszust wysylta swéj SMS do jak najwiek-
szej liczby losowych numeréw. W wiadomosci umieszcza link do falszywej strony ptatnosci. Podobnie
jak w przypadku omoéwionego wczesniej oszustwa, celem tego ataku jest wyludzenie pienigdzy. Kwota
okreslona w wiadomosci jest zwykle niewielka. Przestepcy licza na to, ze odbiorca nie bedzie drobia-
zgowo weryfikowali, czy naleznos¢ jest zasadna, Czekaja na osoby, ktére beda sklonne zaplaci¢ ,dla
$wietego spokoju”. Niestety podanie danych logowania na falszywej stronie platnosci moze doprowadzié
do utraty duzo wigkszej sumy niz wymieniona w wiadomosci.

Kolejnym przykladem sg falszywe maile, w ktérych nadawcy podszywaja si¢ pod operatoréw pol-
skich serwisow pocztowych. W tresci wiadomosci pojawia si¢ informacja o koniecznosci zatwierdzenia
nowej polityki prywatnosci lub powiadomienie o tym, ze konto zostalo zablokowane z powodu naru-
szenia regulaminu przez uzytkownika. W obu przypadkach ofiara jest namawiana do przejscia na wska-
zang stron¢ w celu zdjecia blokady konta. Jesli otworzymy strone¢ w przegladarce internetowej na kom-
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puterze, nasze urzadzenie moze zosta¢ zainfekowane wirusem wykradajacym poufne dane. Wejscie
na strone przy uzyciu telefonu z systemem Android wyswietla inng zawartos¢. Uzytkownicy telefonow
s naklaniani do pobrania aplikacji, ktéra ma rzekomo by¢ wymagana do dokonczenia procesu weryfi-
kacji. Aplikacja ta w rzeczywistosci jest szkodliwym oprogramowaniem wykradajagcym dane bankowe.

Kolejne zagrozenie dotyczy wzrostu popularnoéci zakupéw online. Atak polega na zainstalowaniu
na urzadzeniu mobilnym szkodliwego oprogramowania Flubot. Falszywa aplikacja uzyskuje dostep
do listy kontaktéw z zainfekowanego urzadzenia i uprawnienia, ktére pozwalajg jej na wysylanie i odbie-
ranie SMS-6w. Dodatkowo Flubot jest zagrozeniem, ktére potrafi wykrada¢ dane logowania do réznych
serwisow, w tym bankowosci mobilnej. Przestepcy staraja si¢ nakloni¢ nas, aby$my sami zainstalowali
wirusa, ktérego nam podsylaja. Podstawowym $rodkiem ostrozno$ci powinno wiec by¢ instalowanie
tylko aplikacji pobranych z oficjalnego sklepu operatora telefonii komorkowe;.

Kolejny metoda dziatania oszustéw odbywa sie poprzez zamieszczanie wiadomosci na portalach spo-
teczno$ciowych i w komunikatorach, Oszusci dzialaja przez cudze konta spotecznosciowe, do ktérych
hasto udalo im si¢ uzyska¢ w nastepujacy sposéb: wysytaja w komunikatorze lub publikuja na profilu
link do np. sensacyjnego newsa czy prosby o wziecie udzialu w konkursie. Kto kliknie w ten link, zoba-
czy formularz logowania do Facebooka. Jesli podamy swoje dane logowania przez falszywy formularz,
to przestepca bedzie magt sie zalogowa¢ na nasze konto i z niego wysyta¢ podobne wiadomosci do na-
szych znajomych i w ten sposob przejmowac ich konta. Niestety w takim przypadku link do ,,portalu
informacyjnego” przychodzi od ,,znajomej osoby”, wigc tatwiej jest dac si¢ oszukac.

W ostatnim czasie zaobserwowano wzmozong aktywnos¢ cyberprzestepcow, polegajaca na pod-
szywaniu si¢ pod inne urzadzenie lub innego uzytkownika sieci telekomunikacyjnej (spoofing), celem
skierowania dzialan organdéw $cigania na osobe, ktorej numer telefonu wykorzystano, np. przez powia-
domienie o nieistniejacym zagrozeniu, itp. Powyzsze dzialania zwigzane sa z wykorzystaniem metod
socjotechnicznych, majacych na celu wywotanie u odbiorcy polaczenia mylnego przeswiadczenia, ze
kontaktuje si¢ z nim funkcjonariusz, osoba publiczna, pracownik banku lub innej instytucji. Wydaje sig,
ze wiadomo$¢ (email, sms) pochodzi z zaufanego zrédia. W rzeczywistosci potaczenie takie generowane
jest przez odpowiednio przygotowanie oprogramowanie i systemy centrali telefonicznych, umozliwiajg-
ce podszycie si¢ pod wybrany numer abonencki.

Jak sig broni¢?

Najlepszym sposobem obrony sg zawsze ostrozno$¢ oraz rozwaga. Za kazdym razem nalezy weryfi-
kowali nazwe strony internetowej, na ktérej podaje si¢ wrazliwe dane, czy nazwe domeny, z ktérej otrzy-
mano wazng wiadomos¢ mailows. Kazdy blad, nawet drobna literéwka, moga swiadczy¢ o oszustwie.
Bardzo istotne jest rdwniez uzywanie unikalnych i odpowiednio skomplikowanych hasel w kazdym
z serwisow (w szczego6lnosci podczas korzystania z kont pocztowych, za pomocg ktérych mozna reseto-
wac hasta w innych serwisach). Wszelkie podejrzenia nalezy weryfikowa¢, kontaktujac si¢ z rzekomym
nadawcg za pomocg innego kanatu niz ten, przez ktéry dotarta wiadomos¢.

Gdy nie mamy pewnosci, kto do nas dzwoni. a pojawia si¢ podejrzenie, ze moze to by¢ oszustwo
nalezy roztaczy¢ rozmowe! Wszelkie proby wyludzenia oraz oszustwa nalezy zglasza¢ w najblizszej jed-
nostce Policji.

* Opracowanie: Wydziat Prewencji KWP zs. w Radomiu

APEL
Komendanta Wojewddzkiego Policji zs. w Radomiu
dotyczacy zapobiegania oszustwom finansowym

W ostatnim czasie przestepcy finansowi wykorzystuja coraz to nowe metody wyludzania naszych
oszczednosci. Po dotychczasowych oszustwach na tzw. ,wnuczka” czy ,policjanta” nastal czas telefo-
nicznego podszywania sie, pod firme lub instytucje w celu wyludzenia poufnych informacji, danych
logowania, danych karty kredytowej, konta bankowego lub uzywanych haset. Wzrost takich przypad-
kow zbiega sie z pandemia koronawirusa i zwigzanym z nig ograniczeniem kontaktéw osobistych oraz
przeniesieniem do Internetu wielu codziennych aktywnosci.
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Najlepszym sposobem obrony w przypadku tego rodzaju oszustw s3a zawsze ostrozno$¢ oraz roz-
waga. Za kazdym razem nalezy weryfikowaé nazwe strony internetowej, na ktérej podaje si¢ wrazliwe
dane, czy nazwe domeny, z ktorej otrzymano wazng wiadomos$¢ mailowg. Kazdy blad, nawet drobna
literowka, moga $wiadczy¢ o oszustwie. Bardzo istotne jest rowniez uzywanie unikalnych i odpowied-
nio skomplikowanych haset w kazdym z serwiséw (w szczegdlnosci podczas korzystania z kont pocz-
towych, za pomoca ktérych mozna resetowac hasta w innych serwisach). Wszelkie podejrzenia nalezy
weryfikowac¢, kontaktujac sie z rzekomym nadawcy za pomoca innego kanatu niz ten, przez ktéry do-
tarla wiadomosc¢.

Mazowieccy funkcjonariusze Policji przypominaja:

1. Nie ufaj osobom, ktdre proszg o pienigdze lub Twoje dane osobowe — Tak dziatajg oszusci!

2. Nie moéw, ile pieniedzy posiadasz w domu i na koncie bankowym.

3. Nie podawaj danych osobowych, numerdéw kart platniczych, numeréw PIN, haset do logowania,
kodéw sms do elektronicznych operacji finansowych.

4. Nie ulegaj presji czasowej jaka wywiera telefoniczny rozméweca.

5. Nie wpuszczaj obcych do domu. Sprawdz tozsamo$¢ pracownika instytucji, ktérego widzisz po raz
pierwszy.

6. UWAGA! Policja nigdy nie informuje telefonicznie o prowadzonych dziataniach, tzw. ,akcjach po-
licyjnych” oraz nie prosi o przekazanie pieniedzy w celu zabezpieczenia ich przed utrata. Jezeli odebrales
taki telefon badZ pewien, ze dzwoni oszust.

7. Gdy nie masz pewnosci, kto do Ciebie dzwoni, a pojawia si¢ podejrzenie, ze moze to by¢ oszu-
stwo — rozlacz rozmowe! Poinformuj o tym funkcjonariuszy dzwonigc na numer 112 lub telefon do naj-
blizszej komendy Policji. Kazdg probe wyludzenia pieniedzy, mozna takze zglasza¢ osobiscie w najbliz-
szej jednostce Policji.

Kuria Diecezjalna Ptocka
Plock, dnia 20 stycznia 2022 r.
Nr 151/2022
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Za zgodno$¢
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